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Kasittelyn kohteena
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(rekisteroidyt)

Roolit ja vastuut
(rekisterinpitaja(t),
henkilGtietojen
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Kasiteltavat
henkilotiedot

Mika on kasiteltavien
henkil6tietojen maara ja
maantieteellinen
laajuus?

Henkil6tietojen elinkaari



Kuinka kasittely
toteutetaan teknisesti?



Tarpeellisuus ja . . . Kasittelijat ja Rekisterdidyn
. . Tietosuojaperiaatteet . .
oikeasuhteisuus siirrot oikeudet

otietojen kasittelysta

Vastaus

IImoituskanavan tarkoituksena on varmistaa, ettd henkild, joka tyonsa yhteydessa havaitsee
tai epdilee yleisen edun vastaista toimintaa erikseen maaritellyilla EU:n tai kansallisen
oikeuden aloilla, voi ilmoittaa asiasta turvallisesti. Kanavan avulla voidaan vastaanottaa
ilmoittajien tekemia ilmoituksia ja kommunikoida ilmoittajan kanssa. (Laki Euroopan unionin
ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta 1171/2022)

IImoitusten jattajat eli liiton tyontekijat ja luottamushenkildt. Ilmoitusten kohteet.

Rekisterinpitdja on Varsinais-Suomen liitto, henkilotietojen kasittelija jarjestelman toimittaja
Easywhistle Oy

IImoittajan itse mahdollisesti antamat tiedot itsestaan tai ilmoituksen kohteesta. Anonyymi-
ilmoittajien suorittamista toiminnoista ei muodosteta lokia. llmoituksen kasittelijan kaikista
toimista tallentuu lokitietoja.

ilmoituksia ennakoidaan saapuvan enintddn muutama vuodessa, kasiteltdvana on niiden
sisdltamat henkilotiedot. Varsinais-Suomen liiton toimipaikka on Turku.

Iimoituksia sdilytetaan viisi vuotta ilmoituksen arkistoinnista. Ylimaaraiset ja tarpeettomat
henkildtiedot anonymisoidaan, tdma on mahdollista 30 pdivan kuluttua ilmoituksen
vastaanottamisesta




IImoitusten kasittely tapahtuu Easywhistle-palvelussa. Palvelun osoite on
https://app.easywhistle.com/report/varsinaissuomenliitto/about, lImoituksen jattija saa
asiointitunnuksen, jonka avulla hdan padsee tarkastelemaan ilmoituksensa kasittelya.
Vartavasten ilmoitusten kasittelyyn tarkoitettu ja anonymiteetin mahdollistava kanava
todettiin tietosuojan kannalta soveltuvimmaksi. Kaikki tietoliikenne kayttajan ja palvelun
valilla on salattua. Palvelimilla oleva data on salattu. Anonyymi-ilmoittajien suorittamista
toiminnoista ei muodosteta lokia. Jarjestelmdn tuotantotietokannat ja palvelimet sijaitsvat
EU-/ETA-alueella Google Cloud-pilvipalvelussa. Kayttooikeudet rajataan valvojalle ja
kasittelijalle ja he kirjautuvat palveluun Microsoft-tunnuksillaan. Muutokset
kadyttooikeuksissa vahvistetaaan maakuntajohtajan paatoksin. Valvoja ndkee kaikki
ilmoitukset, kasittelija vain hanelle vastuutetut.
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Henkilotietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilld, Easywhistle Oy GDPR Compliance

Henkil6tietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilld, Easywhistle Oy GDPR Compliance
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Kasittelyn tarpeellisuus ja oikeasuhteisuus

Mairittele seuraavat seikat henkil6tietojen kasittelyn tarpeellisuuden ja oikeasuhteisuuden selvittamiseksi

Arvio suunnitellun kasittelyn tarpeellisuudesta
Kasittely on valttamatonta lakisaateisen velvoitteen hoitamiseksi.

Onko olemassa vahemman henkilotietojen suojaan puuttuvia keinoja, joilla padstadn samaan tavoitteeseen
Ei, ilmoitukset on mahdollista jattaa taysin anonyymisti ja ilmoituksessa mainitut henkilétiedotkin voidaan
anonymisoida.
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EaEa

Tietosuojaperi

Tietosuojaperiaate

Lainmukaisuus ja
kohtuullisuus

Lapindakyvyys

Kayttotarkoitus-
sidonnaisuus




Tietojen minimointi

Sadilytyksen
rajoittaminen

Tasmallisyys

Luottamuksellisuus,
eheys ja kaytettavyys
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. : Tietosuojaperiaatteet L - Uhat
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Ohje s. 10-17

iaatteet

Henkilotietojen kasittelyyn sovellettava lainsadadanto

ilmoittajansuojelulaki

Kaytannesdannot ja sertifioinnit

Maarittele

Henkilotietojen kasittelyperuste

Kuinka kasittelyperusteen velvoitteet taytetdan? (esim. suostumus tai oikeutettu etu)

Onko erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelylle olemassa poikkeusperustetta?

Jos kasittelet henkil6tunnuksia, mitka ovat perusteet naiden tietojen kasittelylle?

Jos kasittelet rikostuomioihin ja rikkomuksiin liittyvia tietoja, mitka ovat perusteet ndiden tietojen
kasittelylle?

Kuinka henkil6tietojen kasittelyn ennakoitavuus ja kohtuullisuus ihmisille on huomioitu?

Informointi rekisterdidylle: miten henkilotietojen kasittelysta kerrotaan ja missa yhteydessa?

Informoinnin yhteydessd annettavat tiedot

Kuinka tiedon ymmarrettavyys eri kohderyhmille on huomioitu (esim.lapset)?

Perustelut, jos informointia lykdtaan tai informointi jatetaan tekematta

Tarkoitukset, joita varten henkil6tietoja kasitellaan

Millaisin teknisin ja organisatorisin keinoin varmistutaan kasittelyn pysymisesta kayttétarkoituksen
mukaisena?

Onko mahdollinen jatkokasittely yhteensopiva alkuperdisen kasittelytarkoituksen kanssa?

Kerattdvien ja sadilytettdvien tietojen tarpeellisuus




Kuinka minimoidaan jarjestelmien ja lomakkeiden kerdamat tiedot?

Kuinka tietojen paasyoikeuksia rajataan?

Onko tietoja mahdollista anonymisoida tai pseudonymisoida?

Mitka ovat eri tietojen sailytysajat (ml. varmuuskopiot ja lokitiedot)?

Onko tiedoille mahdollisia lakisaateisia sailytysaikoja?

Mika on prosessi tietojen havittamiselle (tai anonymisoinnille)?

Kuinka tietojen sailytysaikojen toteutumista seurataan?

Kuinka huolehditaan kasiteltavien henkil6tietojen tasmallisyydesta, paivittamisesta ja
paikkansapitavyydesta?

Kuinka seurataan tietojen ajantasaisuutta?

Millaisilla toimenpiteilld edistetdan tietojen luottamuksellisuutta?

Millaisilla toimenpiteilld edistetdan tietojen eheytta?

Millaisilla toimenpiteilld edistetdan tietojen kdytettavyytta?

Toimintatavat tietoturvaloukkauksiin reagoimiseen
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Vastaus

ilmoittajan suojelulaki

kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi

ei kasitelld erityisiin henkilotietoryhmiin kuuluvia tietoja ja ilmoittajaa ohjeistetaan olemaan
mainitsematta niitd ilmoituksessa

ei kasitelld henkilétunnuksia

IImotuskanavan tarkoitus on kasitella ilmoittajan kasityksen mukaan liitossa tapahtuneita
vaarinkdytoksid. Rikostuomioita koskevia tietoja ei kasitelld.

Viltetaan tarpeettomien henkilétietojen kasittelya ilmoittajia ohjeistamallla ja anonymisoidaan tietoja
tarvittaessa

Henkilotietojen kasittelystd laaditaan seloste. Informaatio annetaan samassa paikassa kuin linkki
palveluunkin.

kasittelyn tarkoitus, rekisterinpitdja, kasitttelijat, sailytysajat, palvelun sisdltamien tietojen suojaus,
rekisterdidyn oikeudet

kohderyhmana ovat liiton tydntekijat ja luottamushenkilot eli taysi-ikdiset henkilot

IImoitusten vastaanottamisen tarkoitus on voida tutkia tyontekijoiden tai luottamushenkiléiden
havaitsemia vaarinkaytoksia ja hoitaa tarvittava yhteydenpito anonyymiin ilmoittajaan.

Jarjestelmadssa ei voi kasitella muita kuin lain soveltamisalaan kuuluvia ilmoituksia. Ilmoituksia, jotka
eivat koske lain soveltamisalaa, ei kasitella. Tietoja ei kdyteta tarkoituksiin, jotka eivat ole yhteensopivia
alkuperadiseen kayttotarkoitukseen.

Kylla. Jos ilmoitus johtaa jatkotoimiin, edetdaan normaalissa hallintomenettelyssa. Toimivaltainen
viranhaltija tai toimielin tekee asiassa paatokset. Jos ilmoitus on anonyymi, ilmoittajan henkildllisyytta ei
voida selvittaa eika pyrita selvittdmaan. Jos ilmoittaja on kertonut henkildllisyytensa, se pidetdaan
luottamuksellisena prosessin kaikissa vaiheissa eika sitd paljasteta raportissa mainitulle henkildlle tai
hanen esihenkilélleen tai muille kolmansille osapuolille. Epéiltyjen rikosten yhteydessa nimensa
kertoneelle ilmoittajalle kerrotaan, ettda hanen henkildllisyytensa saatetaan joutua paljastamaan
esitutkinnan aikana.

sailytetdan vain asian tutkimisen kannalta tarpeellisia henkildtietoja, muut tiedot voidaan anonymisoida
30 paivaa ilmoituksen vastaanottamisesta




Tietojen minimoinnista huolehditaan mm. niin, ettd ilmoittaja on anonyymi ja hdnen toiminnastaan ei jaa
lakitietoja. Jarjestelma poistaa liitteiden metatiedot, jotka voisivat johtaa ilmoittajan henkilollisyyden
paljastumiseen. Tarpeettomia ja ylimaaraisia henkildtietoja saa anonymisoitua suoraan jarjestelmassa.
IImoittajaa ohjeistetaan olemaan kertomatta tarpeettomia henkilotietoja ilmoituksessaan. Paasy
tietoihin on rajoitettu minimiin.

Paasy tietoihin on rajoitettu minimiin. Jarjestelmaan on 2 kpl kdyttdjatunnuksia ja niitd kaytetaan
henkil6kohtaisilla Microsoft-tunnuksilla. limoituksen kasittelijan ja ilmoituskanavan valvojan toimista
kertyy lokitiedot.

Tiedot ovat anonyymeja lukuunottamatta niita henkil6tietoja, jotka ilmoittaja itse kirjoittaa
ilmoitukseensa. Naistdkin henkildtiedot voi anonymisoida 30 paivan kuluttua ilmoituksen saapumisesta.
IImoittaja saa linkin ja asiointitunnuksen, joilla voi kdyda keskustelua kasittelijan kanssa anonyymisti. IP-
osoitteita ei tallenneta.

5 v ilmoituksen arkistoinnista

On, ilmoittajansuojelulaissa on viiden vuoden séilytysaika. Tarpeettomat henkil6tiedot havitetdaan heti
kun voidaan.

Iimoittaja saa asiointitunnuksen, joilla voi kdyda keskustelua kasittelijan kanssa anonyymisti. IP-osoitteita
ei tallenneta.

Tuhoamistapahtuma on automatisoitu. Valvoja seuraa, etta ilmoitukset tulevat arkistoitua.

Koska henkil6tiedot ovat ilmoittajan antamia, ne eivat valttamatta ole taysin tasmallisia. Tasmallisyytta
arvioidaan jo ilmoituksen saavuttua. lImoittaja voi tdydentda ilmoitustaan ilmoituksen kasittelyn aikana.
IImoittajan tulee toimia hyvassa uskossa. Tahallinen vaarien tietojen antaminen on rangaistavaa.

Ks. Edellinen kohta

Kaikki tietoliikenne kayttdjan ja palvelun valilld on salattua. Palvelimilla oleva data on salattu, siind on
kaksikerroksinen AES256-suojaus tiedoille. Anonyymi-ilmoittajien suorittamista toiminnoista ei
muodosteta lokia eika kerata evasteita. llmoituksia voivat kasitella vain liiton nimedamat henkilot
henkil6kohtaisilla Microsoft-tunnuksillaan.

Valvojan ja kasittelijan toiminnot kirjataan tarkasti, ja niista kertyy auditointipolku.

Hajautettu tiedon tallennus Europe West-4 Alankomaat ja Europe West-1 Belgia EU-/ETA-alueella.
Google Key Management Service kdytossa. Data varmuuskopioidaan pdivittain.

Tietoturvaloukkausten kasittelyyn on liitossa prosessi ja tietoturvaloukkauksista ilmoitetaan
tietosuojavaltuutetun toimistoon.
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Henkilotietoje

Kasittelijat

Henkilotietojen siirrot
ETA-alueen ulkopuolelle



Tarpeellisuus ja Kasittelijat ja
. . TletOSUOJaperlaatteet
oikeasuhteisuus siirrot

OhJes

'n kasittelijat ja siirrot ETA-alueen ulkopuolell

Madrittele

Tunnistetut henkil6tietojen kasittelijat

Tayttavatko kaytetyt henkilotietojen kasittelijat niille asetetut kriteerit?

Sopimukset ja muu ohjeistus henkil6tietojen kasittelijoille

ETA-alueen ulkopuoliset maat tai kansainvaliset organisaatiot, joihin tietoja siirretaan

Onko Euroopan komission antanut paatoksen tietosuojan riittavyydesta koskien kyseista
maata tai organisaatiota?

Mitka ovat henkil6tietojen siirrossa kaytettavat siirtoperusteet?

Tdydentavat suojatoimet
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Vastaus

Jarjestelman toimittaja Easywhistle Oy, palvelin: Google Cloud Platform

kylla

Henkiltietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilld, Easywhistle Oy
GDPR Compliance

ei siirreta

tiedot ovat EU-/ETA-alueella eli Alankomaissa ja Belgiassa

ei siirreta
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Henkiltietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilla,
GDPR Compliance, https://cloud.google.com/privacy/gdpr

Easywhistle Oy

Henkiltietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilla,
GDPR Compliance, https://cloud.google.com/privacy/gdpr

Easywhistle Oy
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Henkiltietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilla,
GDPR Compliance, https://cloud.google.com/privacy/gdpr

Easywhistle Oy

Henkil6tietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilla,
GDPR Compliance, https://cloud.google.com/privacy/gdpr

Easywhistle Oy

Henkiltietojen kasittelya koskeva sopimus Easywhistle Oy:n ja liiton valilla,
GDPR Compliance, https://cloud.google.com/privacy/gdpr

Easywhistle Oy







. Tarpeellisuus ja . . . Kasittelijat ja
Yleiset Kuvaus . . Tietosuojaperiaatteet .
oikeasuhteisuus siirrot q

Rekisteroidyn oikeudet

Oikeus Madrittele

Kuinka rekisteroity tunnistetaan?

Menettely oikeuksien

. R Kuinka pyyntdihin vastataan (vastuuhenkilot, maaraajat,
toteuttamiseksi

yhteydenottokanava)?
Kuinka oikaisusta, poistosta tai rajoituksesta ilmoitetaan tietojen
vastaanottajille?

Kuinka tiedot toimitetaan rekisteroidylle?

Oikeus saada
paisy tietoihin Mista |ahteista tiedot kootaan?

Onko annettaviin tietoihin lakiin perustuvia rajoituksia?

Oikeus tietojen Kuinka oikaisupyynnot toteutetaan?

oikaisemiseen Kuinka menetelldan oikaisuun liittyvissa erimielisyyksissa?

. . L. Mika on prosessi tietojen poistamiseen kaytanndossa?
Oikeus tietojen o jenp y

poistamiseen Arvioi tapaukohtaisesti tietojen poisto-oikeuden soveltuvuus (esim.
lakisaateiset sailytysajat)

. . Kuinka tietojen kasittelyn rajoittaminen toteutetaan kdytanndssa?
Oikeus rajoittaa

tietojen kasittelya Millaisin teknisin keinoin kasittelyn rajoittaminen varmistetaan?

Kuinka rekisteroitya informoidaan rajoituksen poistamisesta?

Kuinka siirto-oikeus toteutetaan kaytannossa?

Oikeus siirtda tiedot

e . e e o s Kuinka siirto-oikeus soveltuu kyseessa olevaan tietojen kasittelyyn?
jarjestelmasta toiseen

Mitka ovat tekniset edellytykset tietojen siirtoon ja vastaanottoon?

. Mika on prosessi vastustamisoikeuden toteuttamiseen?
Oikeus vastustaa

tietojen kasittelya Kuinka vastustamisoikeus soveltuu kyseessa olevaan tietojen kasittelyyn?

Sisaltyyko henkilotietojen kasittelyyn automaattista paatdksentekoa ja
profilointia?

Perusteet automaattiselle paatdksenteolle

Automaattinen Kaytossa olevat suojatoimet (ihmisen osallistuminen, paatéksen
paitoksenteko riitauttaminen)




(ml. profilointi) Kuinka varmistetaan tietosuojaperiaatteiden noudattaminen
automaattisen paatdksenteon yhteydessa?

Kuinka rekisteroidylle informoidaan automaattisesta paatoksenteosta?
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Vastaus

Iimoittajaa ei tunnisteta. lImoittaja saa asiointitunnuksem, joilla voi kdyda keskustelua kasittelijan
kanssa anonyymisti. IP-osoitteita ei tallenneta. Tietopyyntétilanteessa ilmoittajan on siis asioitava
omalla tunnuksellaan

IImoituskanavan valvoja tai ilmoituksen kasittelija vastaa

IImoituskanavan kautta

IImoittajalla on paasy asiointitunnuksellaan ilmoituksen tietoihin ja oikeus pyytaa ilmoituksensa
kasittelyn lokitietoja. Jos tunnus on kadonnut, han ei saa padsya tietoihin. Ei pysyta talléin
tunnistamaan varmasti, ettd ilmoittaja ja tietojen pyytdja ovat sama henkild. Tiedot annetaan siis
ilmoituskanavalla viestien.

Iimoittajan itsensa antamat tiedot, ilmoitusten kasittelijan toiminnasta syntyvat lokitiedot
IImoituksen kohde tai kolmas osapuoli ei saa missadn prosessin vaiheessa tietoonsa ilmoittajan
henkildllisyytta, vaikka ilmoittaja olisikin kertonut sen. Rikoksen esitutkinnassa henkil6llisyys
voidaan kertoa, jos ilmoittaja on kertonut nimensa.

ilmoittaja voi pyytad omassa ilmoituksessaan oikaisua tietoihin.

Jos oikaisusta ei pdasta sovintoon, ratkaistaan asia maakuntajohtajan paatoksella

IImoittaja ei voi pyytaa ilmoituksen poistoa, mutta henkilotiedot voidaan anonymisoida myos
palvelussa.

ilmoituksen kannalta tarpeettomat henkil6tiedot saa poistaa 30 pdivan kuluttua. llmoituksia
sailytetdan viisi vuotta arkistointipaivasta

ei oikeutta rajoittaa tietojen kasittelya, mutta jos ilmoituksen kohde on jarjestelman kayttaja, han
ei luonnollisestikaan saa kasitella itsedan koskevaa ilmoitusta

ei oikeutta rajoittaa tietojen kasittelya

ei oikeutta rajoittaa tietojen kasittelya

Ei siirreta

Ei siirreta

Ei siirreta

ei vastustamisoikeutta, ilmoituksesta voidaan anonymisoida henkildtiedot

Ei sovellu

ei

ei automaattista paatoksentekoa

ei automaattista paatoksentekoa




ei automaattista paatoksentekoa

ei automaattista paatoksentekoa
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siirrot
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Tunnista uhat

Tietosuojaperiaatte:

Minimointi ja

Lainmukaisuus

Tietojen kasittelyn ja kohtuullisuus

elinkaaren vaihe

Keraaminen

Lapindkyvyys

ilmoituksen kohteen
tietoja kerataan
muulta kuin
henkildlta itseltaan
ja ilmoittaja on
tunnistamaton

Kayttotarkoitus-
sidonnaisuus

ilmoituksia tulee
aiheista, jotka eivat
kuulu lain piiriin
(esim. tyopaikan
ristiriitatilanteet)

sailytysaikojen
rajoittaminen

ilmoituksessa
annetaan

tarpeettomia
henkil6tietoja

Tallentaminen

Yhdistaminen

ilmoituksen kohteen
oikeusturva: oikeus
tulla kuulluksi,
syyttémyysolettama

Kaytto ja
muokkaaminen

[Imoitusten
kasittelyn
prosessista ei
informoida
ilmoittajia.

ilmoitustietoja
kdytetadan muuhun
kuin alkuperaiseen
kayttotarkoitukseen




Luovutus ja
saataville
asettaminen

Siirtaminen 3.
maihin ja muut
siirtotilanteet

Sdilyttaminen

Havittaminen

IImoituksen tietoja
tallennetaan tai
tallentuu
tarkoituksellisesti tai
vahingossa
jarjestelman
ulkopuolelle jolloin
niihin voi paasta
kolmas osapuoli.

tietoja tallennetaan
ohjeiden vastaisesti
muualle kuin
jarjestelmaan.

sailytysajat ylittavat
laissa mainitun
enimmaisajan

tietojen arkistointi
unohtuu

Havittaminen
unohtuu

havitystapahtumaa
ei ole automatisoitu.
Yksittaisia tietoja
pitda havittaa kasin.




isterdidyn \

Riskien
arviointi

] [Yhteenveto] [ Hyvaksyminen ] [ Jatkotoimenpiteet }

et

Tasmallisyys

Luottamuk-
sellisuus

Kaytettavyys

ilmoituksen
kohdetta koskevat
tiedot eivat ole
tasmallisia tai ne
ovat perattomia

ilmoittajan
anonymiteetti
murtuu tai ilmoittaja
paljastaa
tahattomasti
henkilollisyytensa,
ilmoituksen
liiteasiakirjoissa on
ilmoittajan
henkildllisyyden
paljastavia
metatietoja

ilmoittajan ip-osoite
tai lokitiedot
tallentuvat
palvelimelle,
kasittelijoiden
salasanat
tallennetaan
salaamattomina

IImoitusten
kasittelija muokkaa
ilmoitusta ilman,
etta siita jaa riittavia
lokitietoja tai muun
kadyttdjan on
mahdotonta
selvittaa kayttoa

kayttokatkot,
haittaohjelmat,
virukset,
palvelunestohydkka
ykset,
onnettomuudet




Jarjestelmassa on
liian laajat tai
paivittamattomat
kayttooikeudet,
tietojen ilmaisu
esim. suullisesti,
ilmoitusten
tulostaminen tai
lahettdminen esim.
sahkopostilla,
tietomurrot,
kayttdjatunnusten
kalastelu,
ilmoituksen
kasittelijan
paatelaitteeseen
tunkeutuminen

tietoja sdilytetaan
jossain muualla kuin
jarjestelmadssa

tietojen
varmuuskopioinnist
a ei ole huolehdittu,
palvelimiin
kohdistuvat uhat

Anonymisoidaan
peruuttamattomasti
tietoja joita ei saisi
poistaa










. Tarpeellisuus ja
Yleiset Kuvaus . P . )
oikeasuhteisuus

. . . Kas
[ TletOSUOJaperlaatteet] [

Riskien tunnistaminen ja arviointi

Arvioi riskien vakavuus ja todenndkoisyys asteikolla 1-4

Vakavuus
1 = vahdinen 2 = kohtalainen 3 = merkittava 4 = kriittinen

Todenndkoisyys
1 = epatodenndkdéinen 2 = mahdollinen 3 = todenndkdinen 4 = ldhes varma

Uhan kuvaus

ilmoituksen kohteen tietoja kerdataan muulta kuin henkilolta itseltdan ja ilmoittaja on

1 |tunnistamaton

2 ilmoituksia tulee aiheista, jotka eivat kuulu lain piiriin (esim. tyopaikan ristiriitatilanteet)

3 ilmoituksessa annetaan tarpeettomia henkil6tietoja

4 ilmoituksen kohdetta koskevat tiedot eivat ole tasmallisia tai ne ovat perattémia
ilmoittajan anonymiteetti murtuu tai ilmoittaja paljastaa tahattomasti henkilollisyytensa,

5 l|ilmoituksen liiteasiakirjoissa on ilmoittajan henkildllisyyden paljastavia metatietoja
ilmoittajan ip-osoite tai lokitiedot tallentuvat palvelimelle, kasittelijdiden salasanat

6 |tallennetaan salaamattomina

; ilmoituksen kohteen oikeusturva: oikeus tulla kuulluksi, syyttomyysolettama.
IImoitusten kasittelyn prosessista ei informoida ilmoittajia.

8

9 ilmoitustietoja kaytetddan muuhun kuin alkuperaiseen kayttotarkoitukseen

10 tarpeettomat henkilotiedot jaddvat anonymisoimatta

11 IImoitusten kasittelija muokkaa ilmoitusta ilman, etta siita jaa riittavia lokitietoja tai muun
kdyttdjan on mahdotonta selvittaa kayttoa

12 kayttokatkot, haittaohjelmat, virukset, palvelunestohyokkaykset, onnettomuudet

13

IImoituksen tietoja tallennetaan tai tallentuu tarkoituksellisesti tai vahingossa jarjestelman
ulkopuolelle jolloin niihin voi paasta kolmas osapuoli.




14

Jarjestelmassa on liian laajat tai pdivittamattomat kayttooikeudet, tietojen ilmaisu esim.
suullisesti, ilmoitusten tulostaminen tai ldhettdminen esim. sahkodpostilla, tietomurrot,
kayttajatunnusten kalastelu, ilmoituksen kasittelijan paatelaitteeseen tunkeutuminen

tietoja tallennetaan ohjeiden vastaisesti muualle kuin jarjestelmaan.

15
16 sailytysajat ylittavat laissa mainitun enimmaisajan
17 |tietoja sailytetdan "varmuuden vuoksi" liian pitkdan

18

tietoja sailytetaan jossain muualla kuin jarjestelmassa

19

tietojen varmuuskopioinnista ei ole huolehdittu, palvelimiin kohdistuvat uhat

20

Havittdminen unohtuu tai hdvitystapahtumaa ei ole automatisoitu

21

Poistetaan tietoja joita ei saisi poistaa







arviointi

tteliiat i Rekisterdid .
|“e atJja ¢ !S eroicyn Uhat Riskien Yhteenveto Hyvaksyminen
siirrot oikeudet

Uhan vaikutukset ja seuraukset rekisteroidylle Vakavuus

perusoikeuksien tai yksityisyydensuojan loukkaamisen tunne ilmoituksen kohteelle,

mainehaitta 2
mainehaitta ilmoituksen kohteelle 2
tietojen kontrollin menettamisen pelko 2

mahdollinen kunnianloukkaus, mainehaitta, tunne perusoikeuksien menettamisesta

N 3
ilmoituksen kohteelle
tietojen kontrollin menettamisen pelko

2
tietojen kontrollin menettamisen pelko, tunne perusoikeuksien tai yksityisyyden
loukkaamisesta 3
tunne perusoikeuksien loukkaamisesta 3
yksityisyyden loukkaamisen tunne ilman objektiivista harmia

2
perusoikeuksien tai yksityisyydensuojan loukkaamisen tunne ilmoittajalla tai ilmoituksen 2
kohteelle, mainehaitta
perusoikeuksien tai yksityisyydensuojan loukkaamisen tunne ilmoituksen kohteelle, 3
mainehaitta ilmoittajalle jos anonymiteetti murtuu
tunne perusoikeuksien loukkaamisesta 2
tietojen kontrollin menettamisen pelko, tunne perusoikeuksien tai yksityisyyden 3

loukkaamisesta

tietojen kontrollin menettamisen pelko, tunne perusoikeuksien tai yksityisyyden
loukkaamisesta 2




tietojen kontrollin menettamisen pelko, tunne perusoikeuksien tai yksityisyyden
loukkaamisesta, kiristyksen uhriksi joutuminen, hairintd, mainehaitta

tietojen kontrollin menettamisen pelko

tietojen kontrollin menettamisen pelko

tietojen kontrollin menettamisen pelko

tietojen kontrollin menettamisen pelko

tietojen kontrollin menettamisen pelko

tietojen kontrollin menettamisen pelko

tunne ilmoittajan perusoikeuksien loukkaamisesta







[ Jatkotoimenpiteet ]

Toden- . . . . M im ] A . .
ot s Riskiluku Suojatoimenpiteet riskin pienentamiseksi Uusi vakavuus
nakoisyys

anonyymi-ilmoitusmahdollisuus halutaan sdilyttaa, ei suojatoimia.

2 4 Laki sallii tietojen kerddmisen muualta kuin ilmoituksen kohteelta 2
itseltdan.

) 4 ohjeistetaan ilmoittajaa lain soveltamisalasta, ilmoituksia ei kasitella )
jos ne eivat kuulu soveltamisalaan

) 4 ohjeistetaan ilmoittajaa, etta varsinkaan erityisiin henkilotietoryhmiin )
kuuluvia tietoja ei saa antaa

1 3 ohjeistetaan ilmoittajaa, ettd tahallinen vaarien tietojen antaminen 3
voi olla rangaistavaa
jarjestelma poistaa liitetiedostoista metatiedot

2 4 2
loki- tai metatiedot eivat tallennu. Kasittelijat tunnistautuvat

2 6 Microsoft-tunnuksillaan eika palveluun siis tallennu salasanoja (MFA- 3
tunnistautuminen).
jos ilmoitus johtaa jatkotoimiin, ne tehddaan normaalissa

1 3 hallintomenettelyssa 3
tietosuojainformaatiota paivitetdan aina kun toimintaprosessi

2 4 muuttuu jotenkin, oman ilmoituksen kasittelyd voi seurata 2
asiointitunnuksella

1 2 ilmoitusten kasittelyohjeessa kielletdan tietojen kdytté muihin 2
kayttotarkoituksiin

1 3 ilmoitusten kasittelijat ovat tietoisia ja huolehtivat, etta tiedot pitaa 3
kdayda anonymisoimassa

1 2 kaikesta toiminnasta jaa audit trail ja tarkat lokitiedot. 2

) 6 Palvelimet ovat kahdessa eri valtiossa ja ne varmuuskopioidaan 3
paivittdin. Palvelimen tietoturva on korkealla tasolla.
IImoitusten kasittelijat ovat tietoisia, etta ilmoituksia ei vieda

2 4 jarjestelman ulkopuolelle. 2




huolehditaan kayttévaltuushallinnasta, laiteturvallisuudesta
(etdhallinta) ja Microsoft-tunnistautumisen turvallisuudesta (MFA).
Henkilévaihdoksista tai muusta tehtavien muutoksesta johtuvat
muutokset vahvistetaan maakuntajohtajan paatoksista ja
kayttooikeus jarjestelmaan paattyy aiemmalta kayttajalta heti

kasittelijat eivat tallenna tai lataa ilmoituksia jarjestelman
ulkopuolelle

henkilotietojen poistuminen on automatisoitu. limoitukset pitaa
kuitenkin arkistoida kun aktiivinen kasittely paattyy

huolehditaan ilmoitusten arkistoinnista

ilmoitusten kasittelijat eivat tallenna tai lataa ilmoituksia lainkaan
jarjestelman ulkopuolelle. Iimoituksia ei rekisteréida esim.
asianhallintaan vaan palvelu itsessaan toimii ilmoitusten rekisterina.

tiedot varmuuskopioidaan joka paiva, korkea palvelinturvallisuus

tiedot havidvat viiden vuoden kuluttua arkistoinnista

Tietoja voi anonymisoida vasta 30 paivan kuluttua ilmoituksen
saapumisesta. Itse ilmoitusta ei saa poistettua







Uusi

toden- Uusi riskiluku
nakoisyys
2 4
1 2
1 2
1 3
1 2
1 3
1 3
pA 4
1 2
1 3
1 2
1 3
2 4










. Tarpeellisuus ja . . N Kasittelijat ja Rekisterdidyn Riskien
[ Yleiset ][ Kuvaus ][ oikeasuhteisuus ] [Tletosumaperiaatteet] [ siirrot ][ oikeudet ] [ Uhat ] [ arviointi
Riskiarvion yhteenveto
Uhan kuvaus: edellisen taulukon tunnistetut uhat
Jaannosriski: edellisen taulukon arviot uhan vakavuudelle ja toteutumisen todenndkdisyydelle suojatoimien jalkeen
Jaannosriski: Jaannosriski: L.
Uhan kuvaus vakavuus todennikdisyys Riskiluku

ilmoituksen kohteen tietoja kerdtdan muulta kuin henkildlta itseltdan ja ilmoittaja on tunnistar

ilmoituksia tulee aiheista, jotka eivat kuulu lain piiriin (esim. tydpaikan ristiriitatilanteet)

ilmoituksessa annetaan tarpeettomia henkilGtietoja

ilmoituksen kohdetta koskevat tiedot eivat ole tdsmallisia tai ne ovat peradttémia

ilmoittajan anonymiteetti murtuu tai ilmoittaja paljastaa tahattomasti henkildllisyytensa, ilmo

ilmoittajan ip-osoite tai lokitiedot tallentuvat palvelimelle, kasittelijoiden salasanat tallennetag

tarpeettomat henkilStiedot jadvat anonymisoimatta
limoitusten kasittelija muokkaa ilmoitusta ilman, ettd siitd jaa riittavid lokitietoja tai muun kdy

ilmoituksen kohteen oikeusturva: oikeus tulla kuulluksi, syyttémyysolettama.

limoitusten kasittelyn prosessista ei informoida ilmoittajia.

ilmoitustietoja kdytetddn muuhun kuin alkuperdiseen kayttotarkoitukseen

kayttokatkot, haittaohjelmat, virukset, palvelunestohydkkéykset, onnettomuudet

limoituksen tietoja tallennetaan tai tallentuu tarkoituksellisesti tai vahingossa jarjestelman ulk|

Jarjestelmdssa on liian laajat tai paivittdmattomat kayttooikeudet, tietojen ilmaisu esim. suull{

tietoja tallennetaan ohjeiden vastaisesti muualle kuin jdrjestelmaan.

sailytysajat ylittavat laissa mainitun _enimmadisajan

tietoja sdilytetdan "varmuuden vuoksi" liian pitkdan

tietoja sdilytetdan jossain muualla kuin jarjestelméassa

tietojen varmuuskopioinnista ei ole huolehdittu, palvelimiin kohdistuvat uhat

Havittdminen unohtuu tai havitystapahtumaa ei ole automatisoitu

Nin|[r|r|rr|r|r|r|r|r|=
nowmqmmawn»—-oltDlmlwmmawNH

Poistetaan tietoja joita ei saisi poistaa
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][ Hyvaksyminen ][ Jatkotoimenpiteet ]

Vakavuus

Riskikuvaaja

12

09
19

(OF:]

Todennakaisyys










. Tarpeellisuus ja . . . Kasittelijat Rekisteroidyn
Yleiset Kuvaus . . Tietosuojaperiaatteet L .
oikeasuhteisuus ja siirrot oikeudet

Riskiarvion hyvaksyminen

Hyviksyjin nimi ja rooli / valtuus

Hyvaksyjan huomiot

P&@dtos mahdollisesta ennakkokuulemisesta

Pdivamaara




Riskien . . . .
Uhat H arviointi HYhteenvetoJ Hyvaksyminen [Jatkotmmenplteet]

Ohje s. 39






. Tarpeellisuus ja . . . Kasittelijat
Yleiset Kuvaus ) . Tietosuojaperiaatteet L
oikeasuhteisuus ja siirrot

Jatkotoimenpiteet

Havainto ja toimenpide







Rekisteroidyn Riskien . . . .
oikeudet ][ Uhat ][ arviointi ][Yhteenveto][ Hyvaksyminen ]

Ohje s. 39

Vastuutaho Maaraaika Toimenpiteen tilanne







Muita huomioita
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